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1 Informacje ogoélne

W celu zwigkszenia poziomu ochrony i bezpieczenstwa kont e-mail przed r6znego rodzaju atakami
hakerskimi oraz wlamaniami coraz wieksza cze$¢ dostawcow swiadczgca ustugi internetowe jak np. Google,
czy Yahoo przestaje zezwala¢ urzadzeniom takim jak centrale alarmowe, kamery IP, czy rejestratory video
na wykorzystywanie w procesie autoryzacji tego samego hasta co do konta e-mail.

Nowe rozwigzanie polega na tworzeniu tzw. haset do aplikacji sktadajgcych sie z 16 znakow. Aby
moc utworzy¢ hasto tego typu nalezy zalogowac sie na konto uzytkownika na ktérym znajduje sie poczta
elektroniczna stuzgca do wysytania powiadomien alarmowych.

UWAGA - od 30 maja 2022 roku firma Google nie bedzie juz zezwala¢ na uzywanie urzgdzen i aplikacji
innych firm, ktére proszg uzytkownikéw o zalogowanie sie na konto Google przy uzyciu tylko nazwy
uzytkownika i hasta.

Termin ten nie dotyczy ustug Google Workspace ani Google Cloud Identity! Zostanie on ogtoszony przez
firme Google w pdzniejszym terminie.
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2 Generowanie haset do aplikacji w ustudze Gmail
Przed przystgpieniem do wykonywania instrukcji uzytkownik musi:
* posiadac zarejestrowane konto Gmail

* mie¢ wlaczong weryfikacje dwuetapowa

2.1 Logowanie do konta Gmail przy pomocy przegladarki internetowej

UWAGA — generowanie haset do aplikacji i urzadzenh wysytajgcych powiadomienia z konta Gmail mozliwe
jest tylko po skonfigurowaniu weryfikacji dwuetapowej. W przypadku jej braku nie bedzie widoczna sekcja o
nazwie Logowanie sie w Google, ktéra stuzy do generowania haset dla urzadzen takich jak rejestratory, czy
kamery IP.

1. Przej$¢ na strong https://www.google.pl/

2. Klikna¢ w gbrnej czgdci ekranu  Gmail

3. Wpisac¢ adres e-mail lub numer telefonu, tak jak na Rys. 1

Google Google
Zaloguj sie ST
Otwdrz Gmaila & TR @gmail.com v

Adres e-mail lub telefon
{ ‘ ’ ‘» Wpisz hasto ’

Nie pamigtasz adresu?

[] Pokaz haslo

To nie Twoj komputer? Aby zalogowac sie prywatnie, uzyj

trybu goscia. Dowiedz sig wigcej
Nie pamigtasz hasta? m
Utworz konto m

Rys. 1 Widok okien logowania do konta Gmail z poziomu przeglgdarki internetowej.

4. Klikna¢ IEZI

5. Wpisac¢ hasto do konta e-mail, tak jak na Rys. /

6. Klikng¢ Bl

7. Po zalogowaniu si¢ do konta Gmail nalezy klikna¢ ikong z inicjatem/zdjeciem konta w prawym
gornym rogu, tak jak na Rys. 2
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8. Kliknaé

M Gmail

F utwerz

[0 odebrane

% Oznaczone gwiazdka
© Oodlozone

> Wystane

B Wersje robocze

Wigcej

= M Gmail

F tworz

Odebrane
0Oznaczone gwiazdka

Odtozone

Wersje robocze

*
©
> Wystane
B

Wigcej
m Nowe spotkanie

B3 Dolgez do spotkania

Hangouty o

Q  Przeszukaj poczte

O-

Q Przeszukaj poczte

o-

Uzywasz0GBz15G8 [

c

Google

c

Google

14
T

INTERNEC

SECURITY SOLUTIONS

@ ®

1-424 < > mm-

Mozesz utraci¢ dostep do niektérych aplikacji innych firm - 30 maja mozesz utraci¢ dostep do aplikacji, ktére uzywajg mniej be... 29 kwi

Zarzagdzaj kontem Google R jak na Rys 3

Mozesz utraci¢ dostep do niektérych aplikacji innych firm - 30 maja mozesz utracié dostep do aplik

Rys. 3 Widok sekcji konta Gmail.

9. KllknE!é Zakladk¢ |‘E| Bezpieczenstwo

Rys. 2 Widok skrzynki pocztowej Gmail.

Tit

Warunki - Prywatnos¢ - Zasady programu

Q

I ©gmail. com

Zarzadzaj kontem Google

Dodaj kolejne konto

Wyloguj sie

Polityka prywatnosci * Warunki uslugi

Ostatnia aktywnos¢ konta: 2 godziny temu

Szczegoly

E El

10. Przesuwajac suwakiem lub scroll-ujac w dot przejs¢ do sekcji Logowanie si¢ w Google tak jak

na Rys

Google Konto

B e
§
£

Dane i prywat

® 0

o

Osoby i udoste

D

e O

Informacje

4

Q

Bezpieczeistwo

eprianie

Piatnoscii subskrypcje

Ostatnia aktywnosc zwigzana z bezpieczenstwem

Nowe logowanie (Windows)

Nowe logowanie (Windows)

Utworzono hasto do aplikacii

1428 - Polska

14:22 - Polska

11:01 - Polska

Sprawds aktywnosc zwigzang 2 bezpieczeristwem ()

Logowanie sie w Google

Hasto
Weryfikacja dwuetapowa

Hasta do aplikacji

»A40xTD

Ostatnia zmiana: 21 paz 2017

QW

1 hasto

Rys. 4 Okno z ustawieniami bezpieczenstwa konta Gmail z widoczng sekcjqg Logowanie sie¢ w

v.05.2022

Google.

str. 5



Konfiguracja wysylania powiadomien e-mail INTER NE@ -
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11. thnqé Hasta do aplikacji

12. Nalezy wpisa¢ hasto do konta Gmail.

13. Klikna¢ [IEZH

14. W oknie Hasta do aplikacji, pokazanym na Rys. 5 klikna¢ rozwijana list¢ o nazwie

Wybierz aplikacje

< Hasta do aplikacji

Hasto do aplikacji stuzy do logowania sig na konto Google z poziomu aplikaciji na urzadzeniach, ktére
nie obstugujg weryfikacji dwuetapowej. Nie musisz go zapamigtywac - wystarczy, ze podasz je tylko
raz. Wiece] informacji

Twoje hasta do aplikacji

Nazwa Utworzono Ostatnio uzyto
16-N54432UHV2 11:01 14:56 'i'
Wybierz aplikacje i urzadzenie, do ktdrych chcesz utwerzyé nowe hasto.
Wybierz aplikacje Wybierz urzadzenie
WYGENERU.J

Rys. 5 Widok okna Hasta do aplikacji.

15. Z rozwijanej listy wybra¢ Inna opcja (wiasna nazwa)

16. Poda¢ nazwe urzadzenia, jak na Rys. 6

17. Klikng¢ [EEEETH

Wybierz aplikacje i urzadzenie, do ktérych chcesz utworzyé nowe hasto.

i6-N27216UHV2| X

Rys. 6 Widok okna Hasta do aplikacji z przyktadowo podang nazwg rejestratora.
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Wygenerowane hasto do aplikacji

Twoje hasto do aplikacji (urzadzenie)

zifhb hfvc plik -Fﬁz

Sposob korzystania

Email

— (g3l com Otworz ustawienia konta Google w aplikacji

lub na urzadzeniu, ktdre konfigurujesz. Zastap

Password swoje hasto powyzszym hastem ztozonym z
16 znakow.
Hasto aplikacji, tak jak Twoje zwykte hasto,
daje petny dostep do konta Google. Nie
musisz go zapamietywac, wiec nie zapisuj go
ani nie udostepniaj nikomu.

GOTOWE

Rys. 7 Widok okna z wygenerowanym hastem sktadajgcym sie z 16 znakow.

18. Z wygenerowanego hasta nalezy usuna¢ wszystkie spacje, tak aby powstal jeden ciag,
sktadajacy si¢ wytacznie z 16 znakéw i skopiowad/przepisa¢ go w odpowiednie miejsce w
kamerze/rejestratorze:

* Kamery serii 5.2

* Kamery serii 16

* Rejestratory serii 16 przez menu ekranowe
* Rejestratory serii 16 przez przegladarke

e Kamery IP serii 17

* Rejestratory serii 17 przez menu ekranowe

* Rejestratory serii 16 przez przegladarke
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2.2 Logowanie do konta Gmail za pomoca aplikacji mobilnej

1. Klikngé | M I

2. Wpisa¢ adres e-mail lub numer telefonu.
3. Klikna¢ [IEZIR

4. Wpisa¢ hasto do konta e-mail.

5. Klikna¢ BESID

6. Po zalogowaniu si¢ do mobilnej aplikacji konta Gmail nalezy klikng¢ ikone z inicjalem/zdjeciem
konta w prawym goérnym rogu.

7_ thnqc’ Zarzadzaj kontem Google

8. Wybra¢ zaktadke¢ Bezpieczenstwo, jak na Rys. 8.

9. Przejs$¢ do sekcji Logowanie sie w Google.

11:000 § © © il B
X Konto Google @ Q ‘
ane i prywatnosé Bezpieczenstwo Osoby i udostepi

Logowanie sie w Google

Hasto N
Ostatnia zmiana: 21 paz 2017

Weryfikacja dwuetapowa %
(I

Hasta do aplikacji N
1 hasto

Kod zabezpieczajgcy

Pobierz jednorazowy kod, ktéry pozwoli Cie Z

zweryfikowac

Rys. 8 Widok aplikacji mobilnej Gmail z wybrang zaktadkq Bezpieczenstwo.

10. Kliknag¢ Hasla do aplikacji.
11. Walidacja hastem do konta Gmail.

12. Z rozwijanej listy wybra¢  inna opcja (wiasna nazwa)
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Konfiguracja wysylania powiadomien e-mail
w urzadzeniach Internec

13. Poda¢ nazwe urzadzenia.

14. Klikng¢ [EEET

15. Z wygenerowanego hasta nalezy usung¢ wszystkie spacje, tak aby powstat jeden ciag,
sktadajacy si¢ wytacznie z 16 znakow i1 skopiowad/przepisa¢ go w odpowiednie miejsce w
kamerze/rejestratorze:

(]

v.05.2022

Kamery serii i5.2

Kamery serii 16

Rejestratory serii 16 przez menu ekranowe
Rejestratory serii 16 przez przegladarke
Kamery IP serii 17

Rejestratory serii 17 przez menu ekranowe

Rejestratory serii 16 przez przegladarke
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Konfiguracja wysylania powiadomien e-mail INTER NE@

w urzadzeniach Internec
SECURITY SOLUTIONS

3 Generowanie haset do aplikacji w ustudze Yahoo
Czynnos$ci jakie nalezy wykona¢ przed przystapieniem do realizacji instrukcji:

* Zarejestrowane konto Yahoo

3.1 Logowanie do konta Yahoo przy pomocy przegladarki internetowej
1. Przej$¢ na strong https:/www.yahoo.com/

2. Kliknaé i m .

3. Wpisa¢ nazwe uzytkownika konta Yahoo lub e-mail lub numer telefonu powigzany z kontem, tak
jak na Rys. 9.

yahoo! yahoo/

W @yahoo.com

Zaloguj sie w ustud )
: c:(gaur{;':f&g:t: e Wprowadz hasto

korzystajac z konta Yahoo, aby zakonczy¢ proces logowania

Nazwa uzytkownika, e-mail lub telefon Hasto

E i @yahoo.com| | &

v| Nie wylogowu]

Nie pamigtasz nazwy uzytkownika? Nie pamietasz hasta?

Rys. 9 Widok okien logowania do konta Yahoo z poziomu przeglgdarki internetowe;.

4. Klikng¢ (RINETINNED .

5. Wpisa¢ hasto do konta Yahoo.

6. Kliknae (ENINEEINNND .

7. Po zalogowaniu na konto Yahoo nalezy klikng¢ ikong z inicjatem/zdjeciem konta w prawym
goérnym rogu, tak jak na Rys. 10.
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ychoo.’muil Znajduj wiadomosci, dokumenty, zdjecia lub osoby . | o— ﬁ Strona giéwna
Featured v X
) X
Sl il Twoj folder ,Skrzynka odbiorcza” jest pusty
Nieprzeczytane Ogladaj najpopulamiejsze filmy w Yahoo

Rys. 10 Widok skrzynki pocztowej Yahoo.

8. Klikng¢ Danekonta jak na Rys. /1.

. S— ﬁ Strona giowna

O
E
W [Dencions]

_+_ Dodaj lub zarzadzaj
kontami

Wyloguj sie

Rys. 11 Widok sekcji konta Yahoo.

9. Kllané Zaklaqu Bezpieczenstwo konta

10. Przej$¢ do sekcji Inne sposoby logowania tak jak na Rys /2.
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w urzadzeniach Internec
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Informacje osobiste

Weryfikacja dwuetapowa

Bezpieczenistwo konta Zwieksz bezpieczenstwo  Wiacz weryfikacje dwuetapowg
konta i zablokuj nieuczciwy
@© oOstatnia dostep.
aktywnosé wiaczajac weryfikacje
dwuetapowa.
i= Preferencje

Inne sposoby logowania

Pomoc Hasto aplikacji
Hasta: 2

Ostatnio wygenerowane hasto: DVR

Generuj hasta aplikacji i zarzadzaj nimi

Rys. 12 Okno z ustawieniami bezpieczenstwa konta Yahoo z widoczng sekcjg Inne sposoby
logowania.

11. Klikne}é Generuj hasta aplikacji i zarzadzaj nimi

12. W polu Nazwa aplikacji wpisa¢ nazwe urzadzenia, jak na Rys. 13.

-

D)

Wygeneruj hasto aplikacji
Niektére aplikacje wymagajg osobnego, jednorazowego

hasta do zalogowania. W tym miejscu mozesz je generowac i
zarzadzac nimi

Wprowadz nazwe swojej aplikacji

i6-T32108VH|

Wygeneruj hasto

Wygenerowane hasto aplikacji

Internec NVR Usun
Ostatnio uzywane: 5 dni temu
Utworzono: 11 maja 2022

DVR Usun
Ostatnio uzywane: 2 godziny temu
Utworzono: 16 maja 2022

Rys. 13 Okno gdzie generowane sq hasta dla urzqdzen takich jak rejestratory, czy kamery IP. Dla
przyktadu podana zostata nazwa modelu rejestratora. W dolnej czesci okna dostrzec mozna
aktualng liste dodanych urzqdzen, korzystajgcych z konta Yahoo.
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Konfiguracja wysylania powiadomien e-mail
w urzadzeniach Internec

13. Kliknae (RN .

Twoje hasto do aplikacji

Twoje jednorazowe hasio aplikac) i6-T32108VH to:

INTERNEC

SECURITY SOLUTIONS

hilp ageg hiis qasu

Kopiuj

To jest hasto jednorazowe - nie musisz go pamietac. Nie
zastepuje Twojego zwyklego hasta

Jak korzystac z tego hasla

1. Zaloguj sie w aplikacji/usiudze, uzywajgc swoje] stand
nazwy uzytkownika

2 Zamiast swojego hasla wprowadz powyZzsze haslo ap

ardowej

likacji

Jesli przestaniesz uzywac aplikacji i6-T32108VH, mozesz
usunac jej hasto w tym miejscu, aby zablokowac i6-T32108VH

dostep do swojego konta.

Rys. 14 Okno z wygenerowahym hastem dla aplikacji oraz urzqdzen wysytajqcych powiadomienia

przez e-mail.

14. Z wygenerowanego hasta nalezy usung¢ wszystkie spacje, tak aby powstat jeden ciag,
sktadajacy si¢ wytacznie z 16 znakéw i skopiowad/przepisa¢ go w odpowiednie miejsce w

kamerze/rejestratorze:
* Kamery serii i5.2

Kamery serii 16

Rejestratory serii 16 przez menu ekranowe

Rejestratory serii 16 przez przegladarke

Kamery IP serii 17

Rejestratory serii 17 przez menu ekranowe

Rejestratory serii 16 przez przegladarke
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Konfiguracja wysylania powiadomien e-mail INTER NE@

w urzadzeniach Internec
SECURITY SOLUTIONS

3.2 Logowanie do konta Yahoo za pomoc3 aplikacji mobilnej

1. Klikng¢

2. Wpisa¢ nazwe uzytkownika konta Yahoo lub e-mail lub numer telefonu powigzany z kontem

3. Kliknaé

4. Wpisa¢ hasto do konta e-mail

5. Klikna¢

6. Po zalogowaniu si¢ do aplikacji mobilnej konta Yahoo nalezy klikna¢ ikong z inicjatem/zdj¢ciem
konta w lewym gérnym rogu

7. Klikna¢ Zarzadzaj kontami
8. Klikng¢ Informacje o koncie
9. Klikng¢ Ustawienia zabezpieczen

10. Nalezy potwierdzi¢ swoja tozsamos¢ uzywajac w tym celu zabezpieczen ustawionych w
smartphonie np. kod PIN lub wzér odblokowania albo odcisk palca

11. Kliknaé POTWIERDZ

12. Przesuwajac palcem po ekranie nalezy przejs¢ do sekcji Haslo aplikacji
13. Klikng¢ Generuj hasto aplikacji

14. Klikna¢ Rozpocznij

15. Poda¢ nazwe urzadzenia

14. Klikna¢ Wygeneruj haslo

15. Z wygenerowanego hasta nalezy usung¢ wszystkie spacje, tak aby powstat jeden ciag,
sktadajacy si¢ wytacznie z 16 znakéw i skopiowad/przepisa¢ go w odpowiednie miejsce w
kamerze/rejestratorze:

* Kamery serii 15.2

* Kamery serii i6

* Rejestratory serii 16 przez menu ekranowe
* Rejestratory serii 16 przez przegladarke

* Kamery IP serii i7

* Rejestratory serii i7 przez menu ekranowe

* Rejestratory serii 16 przez przegladarke
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Konfiguracja wysylania powiadomien e-mail INTER NE@

w urzadzeniach Internec SECURITY SOLUTIONS

4 Wysylanie powiadomien przy pomocy kont innych
dostawcow ustug e-mailowych

Wysylanie powiadomien przez 02.pl jest mozliwe jesli zostang spelnione pewne warunki
nazewnictwa konta e-mail.

Aby méc wysyla¢ powiadomienia alarmowe e-mail nalezy posiada¢ lub utworzy¢ konto w ktorego
nazwie nie bedzie:

e cyfr
* znakow specjalnych

* znakow interpunkcyjnych

powiadomxyz@o02.pl obiekt]12 random@o2.pl
testxyzxaa@o2.pl 16.powiadomienia@o2.pl
obiekttestxyz@o2.pl konto446790@02.pl

Do autoryzacji potaczenia pomiedzy urzadzeniami Internec a serwerem dostawcy
ushug 02.pl stuzy hasto do konta e-mail, co wida¢ na Rys. 15.
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Konfiguracja wysylania powiadomien e-mail INTER NE@

w urzadzeniach Internec SECURITY SOLUTIONS

NEC® W Podglad na zywo &% Konfiguracja

Zwykle Adres e-mail
Sied
Nadawca
Sieé Nazwa 6-86650D-LA 4mm \
DNS Adres | o7 | |
W miejsu nale?
Port Serwer SMTP |poczta .02.pl ‘ tyr;ll ) 4
podac hasto do
DDNS Port SMTP 465 | konta e-mail 02.pl
Platforma P2P TLS/SSL ® wi. O wyk
»  Adres e-mail Interwat wykomywania zdje... | 2 v | B Dojficz zdjecie
SNMP Uwierzytelnianie serwera ®wi. O wyt
202 1x Nazwa uzytkownika |_@02_ pl ‘
Haslo [esssssssssssscscccsssnssl
QoS
Adresat
Wideo i audio
Nazwal (0dbiorca 1 |
Ob o
raz Adresl |1Dnek_ma_p| ‘ Test OTes‘t powiddt sie.
Inteligentne Nazwa? | ‘
Zdarzenia Adres2 | ‘ Test
Magazyn HazR | ‘
Adres3 | ‘ Test
Zabezpieczenia ﬁ
System

Rys. 15 Ustawienia e-mail dla dostawcy o2.pl po zalogowaniu si¢ do interfejsu kamery serii i6.

Wysylanie powiadomien e-mail dla ponizszych dostawcow ustug internetowych nie jest mozliwe:
* interia.pl
* poczta.fm
* onet.pl
*  wp.pl
* outlook.com

* protonmail.com
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5 Konfiguracja wysytania powiadomien e-mail w
rejestratorach i kamerach Internec

5.1 Kamery serii i5.2

Aby przej$¢ do ustawien e-mail nalezy:

Logowanie do kamery przez przegladarke internetowa:

Konfiguracja Bal§ EESIEe > Ustawienia zaawansowane >  SMTP

Podglad na zywo Konfiguracja admin Pomoc Wyloguj

[ Lokalna konfiguracja DDNS FTP SMTP P2P Inny PPPCE

Lokalna konfiguracja
Nadawca

B System
Y Email nadawcy —@grail com
Serwer SMTP smip.gmail.com
Sieé
) Port 485
Ustawienia podstawowe Wyl email MESSAGE o
‘ Ustawienia 2aawansowane g, i51v22cia serwera TL'lTaJ nalezy podac
BN Wideo Uzytkownik S— @grnail com wy genlero‘.& a,'ne hasto .
/ skladajace sie z 16 znakow!
@ Obraz [ o —
L - S —— /
[E] Zdarzenia alarmowe
Odbi
Emailt W—@nekma pl Testyj
E-mail2
E-mail3

Rys. 16 Ustawienia e-mail po zalogowaniu sie do interfejsu kamery serii i5.2.

1. W polach Email nadawcy, Serwer SMTP, Port poda¢ dane konta e-mail, z ktérego beda
wysytane powiadomienia alarmowe.

2. Z rozwijanej listy wybrac¢ rodzaj powiadomienia alarmowego:
*  MESSAGE - powiadomienie tekstowe

* JPEG - powiadomienie tekstowe wraz z dodanym w zalaczniku zdjeciem zdarzenia
alarmowego

3. Zaznaczy¢ pole Autoryzacja serwera.

4. W polach Uzytkownik, Haslto oraz Potwierdz haslo poda¢ dane konta e-mail, z ktérego beda
wysytane powiadomienia alarmowe.

Uwaga — Nalezy pamigta¢ o wpisaniu wygenerowanego hasta do aplikacji sktadajacego si¢ z 16
znakow (bez spacji).

5. W polach E-maill, E-mail2 oraz E-mail3 poda¢ nazwy odbiorcow powiadomien alarmowych.

Uwaga — Kamery serii 15.2 obstuguja wysytanie powiadomien e-mail do 3 r6znych odbiorcow.
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Aby sprawdzi¢ poprawnos¢ dodania odbiorcy/odbiorcow powiadomien do kamery nalezy klikngé

przycisk Testyj . Po uptywie kilku sekund na ekranie powinien pojawi¢ si¢ komunikat z

rezultatem wystanej testowej wiadomosci, tak jak na Rys. /7 a na skrzynce pocztowej e-mail
odbiorcy powinna znalez¢ si¢ wygenerowana wiadomos¢ testowa.

Wskazowki x Wskazowki x

Test zakonczyt sie niepowodzeniem! Potaczono

OK OK

Rys. 17 Widok komunikatu w przypadku nieudanej(po lewej stronie) oraz udanej
(po prawej stronie) proby wystania wiadomosci testowej na podany adres e-mail.

6. Zmiany nalezy zatwierdzi¢ klikajac przycisk .
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5.2 Kamery serii i6

Aby przej$¢ do ustawien e-mail nalezy:

Logowanie do kamery przez przegladarke internetowa:

ﬁ Konfiguracja > siec > Adres 2-mail

[ Podglad na zywo [ Odtwarzanie [&] Zdjecie ¥ Konfiguracja
Zwykle Adres e-mail
Sieé
Nadawea

Sied Nazwa [IPC yahoo |

DS Ades . Gyahoo com |

Port Serwer SMTF [smtp.mail. yahoo.com |

DDNS Port SMTP [587 |

Platforma P2P TLS/SSL ® W OWyk

¥  Adre:zemail Interwal wykonywania zdje... |2 v| ElDo}a_cz zdjacie

T Uwierzytelnianie serwera () WE () Wik,

T Mazwa uzytiownikz W‘
oS Hazlo |00|.0|00|0000000000|00|0|
o
Adrezat
Wideo i audio .
Nazwal [usert |
Obraz Adres] f——Cinckma pl Test| @Test powisdt sie.
Inteligentne Nazwal [ |
Zdarzenia Ribeal | | Test
Mazwal | |
Magazyn
Adres3 [ || Test
Zabezpieczenia ﬁ

System

Rys. 18 Ustawienia e-mail po zalogowaniu si¢ do interfejsu kamery serii i6.

1. W polu Nazwa okresli¢ nazwe¢ urzadzenia(w tym przypadku kamery IP).

Uwaga - W sytuacji, kiedy wystapi potrzeba wysytania powiadomien z kilku ré6znych kamer IP
zalecane jest stosowanie nazewnictwa, ktdre w jasny i czytelny sposdb poinformuje odbiorcow, z
ktérego urzadzenia oraz miejsca zostalo wystane powiadomienie alarmowe.

2. W polach Adres, Serwer SMTP, Port SMTP poda¢ dane konta e-mail nadawcy (konto
pocztowe z ktorego beda wysylane powiadomienia alarmowe).

3. Jesli konto pocztowe nadawcy powiadomien posiada mozliwos$¢ szyfrowania wiadomosci
protokotem TLS lub SSL nalezy dla parametru TLS/SSL zaznaczy¢ Wk

4 . Jesli powiadomienia maja zawiera¢ migawki ze zdarzen alarmowych nalezy zaznaczy¢ opcj¢
Dolacz zdjecie oraz przy pomocy rozwijanej listy okresli¢ z jaka czgstotliwos$cig majg byc
wykonywane. Zdjecia moga by¢ wykonywane z interwalem czasowym 2, 3, 4 lub 5 sekund.

5. Zaznaczy¢ opcj¢ Wlacz uwierzytelnianie serwera.

v.05.2022 str. 19




Konfiguracja wysylania powiadomien e-mail INTER NE@

w urzadzeniach Internec
SECURITY SOLUTIONS

6. W polach Nazwa uzytkownika oraz Haslo poda¢ dane konta e-mail nadawcy (konto pocztowe z
ktérego beda wysylane powiadomienia alarmowe).

Uwaga — Nalezy pamigta¢ o wpisaniu wygenerowanego hasta do aplikacji sktadajacego si¢ z 16
znakow (bez spacji).

7. W polach Nazwal, Adresl, Nazwa2, Adres2, Nazwa3, Adres3 nalezy skonfigurowac
odbiorcéw powiadomien e-mail.

Uwaga — Kamery serii 16 obsluguja wysytanie powiadomien e-mail do 3 r6znych odbiorcéw.

Aby sprawdzi¢ poprawno$¢ dodania odbiorcy/odbiorcéw powiadomien do kamery IP nalezy
klikna¢ przycisk Test . Zostanie wtedy wystana na adres e-mail odbiorcy/6w wiadomo$¢ testowa.

8. Zmiany nalezy zatwierdzi¢ klikajgc przycisk [iZapsa .
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5.3 Rejestratory serii i6 przez menu ekranowe

Aby przej$¢ do ustawien e-mail nalezy:

GUI rejestratora:

P2P  DDNS E-mail
Podstawowe -
=4 W tym miejscu nalezy podaé
Kamera [ Wiacz uwierzytelnianie serwera wygenerowane hasto
Nazwa uzytkownika el skladajace sie z 16 znakow!

Platforma

Zaawansowane Hasto
Serwer SMTP smtp.gmail.com
Port SMTP 587
Wiacz TLS/SSL (Jezeli TLS/SSL jest wi, najpierw uzyj portu 25, a 587/465 jako alternatywy).
Nazwa nadawcy i6-N54xxx
Adres nadawcy @gmail.com
Wybierz adresata Odbiorca 1

Nazwa odbiorcy ja

l Adres adresata 5s@nekma.pl

Kopia zapas... Harmonogram zabezpie...

& Dotacz zdjecie

@ Interwat wykonywania z...

Magazyn

larm

Zakoncz

Rys. 19 Widok zaktadki z ustawieniami e-mail dla GUI rejestratora.
1. Zaznaczy¢ opcj¢ Wlacz uwierzytelnianie serwera.

2. W polach Nazwa uzytkownika, Hasto, Serwer SMTP, Port SMTP poda¢ dane konta e-mail
nadawcy (konto pocztowe z ktérego beda wysytane powiadomienia alarmowe).

Uwaga — Nalezy pami¢ta¢ o wpisaniu wygenerowanego hasta do aplikacji sktadajacego si¢ z 16
znakow (bez spacji).

3. Jesli konto pocztowe nadawcy powiadomien posiada mozliwo$¢ szyfrowania wiadomosci
protokotem TLS lub SSL nalezy zataczy¢ opcje Wiaez TLS/SSL.

4. W polu Nazwa nadawcy nalezy zdefiniowa¢ nazwe nadawcy powiadomien.

Uwaga - W sytuacji, kiedy wystapi potrzeba wysytania powiadomien z kilku monitorowanych
obiektow zalecane jest stosowanie nazewnictwa, ktore w jasny i czytelny sposob poinformuje
odbiorcow, z ktérego monitorowanego obiektu zostato wystane dane powiadomienie alarmowe.

5. W polu Adres nadawcy poda¢ adres e-mail nadawcy (konto pocztowe z ktorego beda wysytane
powiadomienia alarmowe).

6. Za pomocg rozwijanej listy Wybierz adresata oraz pol Nazwa odbiorcy i Adres adresata
nalezy skonfigurowa¢ odbiorcow powiadomien e-mail.
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Uwaga — Rejestratory serii 16 obstuguja wysytanie powiadomien e-mail do 6 réznych odbiorcow

Aby sprawdzi¢ poprawno$¢ dodania odbiorcy/odbiorcoéw powiadomien do rejestratora nalezy
klikna¢ przycisk Test. Zostanie wtedy wystana na adres e-mail odbiorcy/6w wiadomos¢ testowa.

W przypadku niepowodzenia w wystaniu wiadomosci pojawi si¢ komunikat:

Test adresu odbiorcy

Na skrzynce pocztowej odbiorcow powinna pojawié sie wiadomos¢ z tematem WIADOMOSC
TESTOWA Z URZADZENIA o tresci:

Ta wiadomosC e-mail stuzy do testowania ustawien SMTP.

7. Jesli powiadomienia majg zawiera¢ migawki ze zdarzen alarmowych nalezy zaznaczy¢ opcje
Dolacz zdjecie oraz przy pomocy rozwijanej listy okresli¢ z jaka czestotliwo$cig maja by¢
wykonywane. Zdjecia moga by¢ wykonywane z interwatem czasowym 2, 3, 4 lub 5 sekund.

8. Zmiany nalezy zatwierdzi¢ klikajac
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5.4 Rejestratory serii i6 przez przegladarke

Logowanie do rejestratora przez przegladarke internetowa:

> s

>

Podglad na zywo

]

Odtwarzanie ¥

Konfiguracja

3

Inteligentne

Klient E

-mail

System ¥ W tym miejscu nalezy podac
Uwierzytelnianie serwera @ WL () Wyl. . owane hasl
Kamera ¥ wygenerowane haslo
Nazwa uzytkownika SR ©yahoo.com skla(la]ace sig Z 16 znakow!
Dysk twardy ¥ e
Hasto sesessesersnnees
Alarm LY
Serwer SMTP smip.mail.yahoo.com
Alert L%
Port SMTP 587 [ Tis/ssL
Sieé A
Interwal wykonywania zdje¢ | 2s * | 9 Dotacz zdjeci
D [ Dolacz zdjgcie
PPPoE
Nadawea i6-N5dwoc
p2p
DONS Adres nadawcy S )y 2ho0.com
Port
: . Wybierz adresata Adresat1 v
Mapowanie portéw
»  E-mail Adresat ja
Multiemisja Adres adresata SR @ nekma.pl e
e Harmonogram zabezpieczenia
Platforma L% Edytuj
Uzytkownik ~ 0 2 4 5 8 w12 14 16 18 20 22 24
. n 1
Konzequacia ¥ i} Zabezpieczenie
wt 2
Kopi v
opia zapasowa & 3
a 4
pt 5
b 5 Anulowano zabezpieczenie
nd 7
Swieto ]
0 2 4 3 8 i 12 14 16 18 22 22 24

Rys. 20 Widok ustawien e-mail po zalogowaniu do rejestratora przez przeglgdarke internetowgq.

1. Parametr Uwierzytelnianie serwera ustawi¢ na Wi,

2. W polach Nazwa uzytkownika, Hasto, Serwer SMTP, Port SMTP poda¢ dane konta e-mail
nadawcy (konto pocztowe z ktérego beda wysytane powiadomienia alarmowe).

Uwaga — Nalezy pamigta¢ o wpisaniu wygenerowanego hasta do aplikacji sktadajacego si¢ z 16
znakow (bez spacji).

3. Jesli konto pocztowe nadawcy powiadomien posiada mozliwo$¢ szyfrowania wiadomosci
protokotem TLS lub SSL nalezy zataczy¢ opcje Wiaez TLS/SSL.

4. Jesli powiadomienia majg zawiera¢ migawki ze zdarzen alarmowych nalezy zaznaczy¢ opcje
Dolacz zdjecie oraz przy pomocy rozwijanej listy okresli¢ z jaka czgstotliwoscig majg byc
wykonywane. Zdjecia moga by¢ wykonywane z interwalem czasowym 2, 3, 4 lub 5 sekund.

5. W polu Nazwa nadawcy nalezy zdefiniowa¢ nazwe nadawcy powiadomien.

Uwaga - W sytuacji, kiedy wystapi potrzeba wysytania powiadomien z kilku monitorowanych

str. 23
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obiektow zalecane jest stosowanie nazewnictwa, ktore w jasny i czytelny sposob poinformuje
odbiorcow, z ktérego monitorowanego obiektu zostato wystane dane powiadomienie alarmowe.

6. W polu Adres nadawcy podac adres e-mail nadawcy (konto pocztowe z ktorego beda wysytane
powiadomienia alarmowe).

7. Za pomocg rozwijanej listy Wybierz adresata oraz pol Adresat i Adres adresata nalezy
skonfigurowa¢ odbiorcéw powiadomien e-mail.

Uwaga — Rejestratory serii 16 obstuguja wysytanie powiadomien e-mail do 6 réznych odbiorcow

Aby sprawdzi¢ poprawno$¢ dodania odbiorcy/odbiorcéw powiadomien do rejestratora nalezy
klikng¢ | Test || Zostanie wtedy wystana na adres e-mail odbiorcy/6w wiadomos$¢ testowa.

W przypadku niepowodzenia w wystaniu wiadomosci pojawi si¢ komunikat:

Nr Adresat Adres adresata Stan Opis
1 ja SR @) nekma.pl i Sprawdz adres nadawcy lub odbiorcy.

Zamknij

W przypadku powodzenia w wystaniu wiadomosci pojawi si¢ komunikat:

Nr Adresat Adres adresata Stan Opis

1 ja ) nekma.pl (] Testowa wiadomosc e-mail zostata wyslana. Sprawdz.

Zamknij

8. Zmiany nalezy zatwierdzi¢ klikajgc | Zapisz
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5.5 Kamery IP serii i7

Aby przej$¢ do ustawien e-mail nalezy:

Logowanie do kamery przez przegladarke internetowa:

Konfiguracia [l T > Ustawienia zaawansowane > Email

Podglad na zywo = Konfiguracja X admin @ Pomoc [+ Wyloguj
E System SNMP FTP Email Dostep do platformy HTTPS Qos 802.1x Protokt integracyjny
© sec od °
Ustawienia podstavone Adres email o )
| ustawenazanwansowane  Semer shTe °
Q5 wiceo i audo Port STP °
Obraz Szyfrowanie poczty elekir...[ TLS v
[ zoawenie () Wiacz STARTTLS
B Pamietmasova Zalaczony obraz
o e Tutaj nalezy podac
s wygenerowane hasto
Nazwa uzytkownika —raicon | @ / skladajace sie z 16 znakéw!
Hasto °
Do (odbiorca)
Ne Do (odbiorca) Na adres email Test
— Test
2
3
B} Zapamieta)

Rys. 21 Widok ustawien e-mail po zalogowaniu sie do interfejsu kamery.

1.W polu Od okresli¢ nazwe urzadzenia (w tym przypadku kamery IP).

Uwaga - W sytuacji, kiedy wystapi potrzeba wysytania powiadomien z kilku r6znych kamer IP
zalecane jest stosowanie nazewnictwa, ktore w jasny i czytelny sposéb poinformuje odbiorcow, z
ktorego urzadzenia oraz miejsca zostalo wystane powiadomienie alarmowe.

2. W polach Adres email od, Serwer SMTP, Port SMTP poda¢ dane konta e-mail nadawcy (konto
pocztowe z ktorego beda wysylane powiadomienia alarmowe).

3. Z rozwijanej listy Szyfrowanie poczty elektronicznej dla konta Gmail oraz Yahoo wybraé TLS.

4. Jesli powiadomienia majg zawiera¢ migawki ze zdarzen alarmowych nalezy zaznaczy¢ opcje
Zalaczony obraz oraz przy pomocy rozwijanej listy okresli¢ z jaka czgstotliwoscig maja by¢
wykonywane. Zdj¢cia moga by¢ wykonywane z interwatem czasowym 2, 3, 4 lub 5 sekund.

5. Zaznaczy¢ pole Autoryzacja.

6. W polach Nazwa uzytkownika, Haslo, Potwierdz poda¢ dane konta e-mail nadawcy (konto
pocztowe z ktorego beda wysytane powiadomienia alarmowe).

Uwaga — Nalezy pamigta¢ o wpisaniu wygenerowanego hasta do aplikacji sktadajacego sie z 16
znakow (bez spacji).

7. W polach Do (odbiorca) oraz Na adres email nalezy skonfigurowa¢ odbiorcow powiadomien e-
mail.
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Aby sprawdzi¢ poprawnos¢ dodania odbiorcy/odbiorcow powiadomien do rejestratora nalezy

INTERNECC]

SECURITY SOLUTIONS

klikng¢ przycisk | Test |. Zostanie wtedy wystana na adres e-mail odbiorcy/6w wiadomo$¢ testowa.

Testowanie nie powiodto sie.

Testowanie zakonczone powodzeniem.

Rys. 22 Widok komunikatu w przypadku nieudanej(po lewej stronie) oraz udanej
(po prawej stronie) proby wystania wiadomosci testowej na podany adres e-mail.

8. Zmiany nalezy zatwierdzi¢ klikajac

v.05.2022
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5.6 Rejestratory serii i7 przez menu ekranowe

Aby przej$¢ do ustawien e-mail nalezy:

GUI rejestratora:

-> &P siec > Zaawansowane > E-mail

{§} Ogolne E-mail Dostep do platformy Wiecej ustawien
) Uzytkownicy Autoryzacja email W tym miejscu nalezy
@D siec Nazwa uzytkownika e @ogmail.com pOdaC \‘Srgel}el.O\"?lle
22 / hasto skladajace si¢ z 16
Protokat TCPAP R znakow!
Serwer SMTP smitp.gmail.com
Port SMTP 587

[E] Zdarzenie
Whacz SSL/TLS
<> Podglad na zywo

Od i7 rejestrator
Fﬂ:j Edletaniiatd Adres email od I @gmail.com
Wyhierz odbiorcow Do (odbiorca) 1
Do (odhiorca) Odbiorca_1
Na adres email |mwscenekma . pl

Zatacznik JPG

Interwat 2s

Rys. 23 Widok zaktadki z ustawieniami e-mail dla GUI rejestratora.

1. Zaznaczy¢ pole Autoryzacja email.

2. W polach Nazwa uzytkownika, Haslo, Serwer SMTP, Port SMTP poda¢ dane konta e-mail
nadawcy (konto pocztowe z ktérego beda wysytane powiadomienia alarmowe).

Uwaga — Nalezy pamigta¢ o wpisaniu wygenerowanego hasta do aplikacji sktadajacego si¢ z 16
znakow (bez spacji).

3. Zaznaczy¢ pole Wlacz SSL/TLS dla kont Gmail oraz Yahoo.

4.W polu Od okresli¢ nazwe urzadzenia.

Uwaga - W sytuacji, kiedy wystapi potrzeba wysytania powiadomien z kilku r6znych rejestratorow
17 zalecane jest stosowanie nazewnictwa, ktore w jasny i czytelny sposob poinformuje odbiorcow, z
ktorego urzadzenia oraz miejsca zostato wystane powiadomienie alarmowe.

5. W polu Adres email od wpisa¢ adres konta e-mail nadawcy (konto pocztowe z ktorego beda
wysytane powiadomienia alarmowe).

6. Za pomoca rozwijanej listy Wybierz odbiorcow oraz p6l Do (odbiorca) i Na adres email
nalezy skonfigurowa¢ odbiorcow powiadomien e-mail.
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7. Jesli powiadomienia majg zawiera¢ migawki ze zdarzen alarmowych nalezy zaznaczy¢ opcje
Zalacznik JPG oraz przy pomocy rozwijanej listy parametru Interwat okresli¢ z jaka
czestotliwoscig maja by¢ wykonywane. Zdjgcia moga by¢ wykonywane z interwatem czasowym 2,
3, 4 lub 5 sekund.

Aby sprawdzi¢ poprawnos$¢ dodania odbiorcy/odbiorcow powiadomien do rejestratora nalezy
klikna¢ Test . Zostanie wystana na podany adres e-mail odbiorcy/6w wiadomos¢
testowa.

8. Zmiany nalezy zatwierdzi¢ klikajac Zastosuj.
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5.7 Rejestratory serii i7 przez przegladarke internetowg

Logowanie do rejestratora przez przegladarke internetowa:

Konfiguracja [ $EE= >  Ustawienia zaawansowane > Email

Podglad na zywo Odiwarzanie Konfiguracja
|;| e Email Dostep do platformy Ustuga sieciowa Inne: Protokot integracyjny
okalnie
1 system od [i7 rejestrator |
O Sied Adres email od I @gmail.com
Ustawienia podstawowe Serwer SMTP |3mtp_gmail.com |
| Ustawienia zaawansowane Port SMTP |58]Ir |
Qy Wideo i audio Wiaez SSL
EI Obraz Zatgczony cbraz
Interwat |2 V| ]
m Zdarzenie
p Autoryzacja Tutaj nalezy podac
@ Pamigc masowa ) : hast
Nazwa uzytkownika I @gmail.com WYy genlero“ al-ne 2310 )
B4 Wyknywanie pojazdéw skladajace sie z 16 znakow!
Hasto [e0nase |
& veca
@ Potwierdz [s0sess |
Do {odbiorca)
Nr De (odbicrca) Ma adres email Test

- | Test |

B Zapamietaj

Rys. 24 Widok ustawien e-mail po zalogowaniu do rejestratora przez przeglgdarke internetowgq.

1.W polu Od okres$li¢ nazwe urzadzenia.

Uwaga - W sytuacji, kiedy wystapi potrzeba wysytania powiadomien z kilku réznych
rejestratoroOw 17 zalecane jest stosowanie nazewnictwa, ktére w jasny 1 czytelny
sposob poinformuje odbiorcow, z ktorego urzadzenia oraz miejsca zostato wystane
powiadomienie alarmowe.

2. W polach Adres email od, Serwer SMTP, Port SMTP poda¢ dane konta e-mail nadawcy (konto
pocztowe z ktorego beda wysytane powiadomienia alarmowe).

3. Zaznaczy¢ pole Wlhacz SSL dla kont Gmail oraz Yahoo.

4. Jesli powiadomienia majg zawiera¢ migawki ze zdarzen alarmowych nalezy zaznaczy¢ opcje
Zalaczony obraz oraz przy pomocy rozwijanej listy Interwal okresli¢ z jakg czgstotliwo$cia maja
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by¢ wykonywane. Zdjecia moga by¢ wykonywane z interwalem czasowym 2, 3, 4 lub 5 sekund.

5. Zaznaczy¢ pole Autoryzacja.

6. W polach Nazwa uzytkownika, Haslo, Potwierdz poda¢ dane konta e-mail nadawcy (konto
pocztowe z ktoérego beda wysytane powiadomienia alarmowe).

Uwaga — Nalezy pamig¢ta¢ o wpisaniu wygenerowanego hasta do aplikacji sktadajacego si¢ z 16
znakow (bez spacji).

7. W polach Do (odbiorca) oraz Na adres email nalezy skonfigurowa¢ odbiorcow powiadomien e-
mail.

Aby sprawdzi¢ poprawnos¢ dodania odbiorcy/odbiorcow powiadomien do rejestratora nalezy
klikng¢ | Test | Zostanie wystana na podany adres e-mail odbiorcy/6w wiadomos$¢ testowa.

8. Zmiany nalezy zatwierdzi¢ klikajac | B Zapamiesj 8
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6 Czynniki majgce wplyw na poprawnosé wysytania
powiadomien e-mail

1) Ustawienia parametréw sieciowych

Adres IPv4
Maska podsieci IPv4

Brama domyslna IPv4

2) Ograniczenia kont e-mail

Decydujac si¢ na zatozenie skrzynki poczty elektronicznej nalezy przed tym zaznajomic si¢ z
ograniczeniami nakladanymi przez dostawce tej ustugi internetowe;j

W przypadku wysytania powiadomien najwazniejsze z nich to:

- pojemno$¢ skrzynki pocztowe;j

- maksymalna ilo$¢ wystanych wiadomosci e-mail w ciggu 1 dnia

- maksymalna ilo§¢ wystanych wiadomosci e-mail w ciagu 1 godziny

Uwaga - Zapekienie catej skrzynki pocztowej uniemozliwi wysytanie powiadomien droga
elektroniczng do momentu az pojawi si¢ wolne miejsce na niej.

Uwaga - W przypadku przekroczenia limitu wysytanych wiadomosci pocztg elektroniczng, konto
zostaje zablokowane na okreslony czas (warto$¢ ta definiowana jest przez dostawce ustugi

internetowej). Od momentu natozenia blokady do jej zdj¢cia niemozliwe staje si¢ wysytanie
powiadomien alarmowych.

3) Ograniczenia internetu mobilnego

Decydujac si¢ na wybor danej oferty internetu mobilnego nalezy pamigtac o:

- sprawdzeniu w umowie/regulaminie warunkéw dotyczacych swiadczenia ustug telemetrycznych.
Polaczenie systemu monitoringu do internetu mobilnego, ktérego umowa zakazuje korzystania z
ustlug tego typu spowoduje zablokowanie uzytkownika w zwigzku z tamaniem warunkéw umowy!
- limitach transmisji danych

- zasiggu sieci internetowe] na danym obszarze
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